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(54) Diebstahlschutzeinrichtung fur ein Kraftfahrzeug und Verfahren zum Betreiben der 
DiebstaMschutzeinrichtung 

(57) Von einer fahrzeugseitigen Sendeeinheit (2) 
wird ein erstes Fragesignal ausgesendet, dessen Emp- 
fangsleistung in einem tragbaren Codegeber (5) 
gemessen wird. AnschlieBend wird ein zweites Fragesi- 
gnal urrter verSnderten Sendebeclingungen ausgesen- 
det, dessen Empfangsleistung ebenfalls gemessen 
wird. Erst wenn die empfangenen Leistungen auch 
unterschiedlich sind, werden Turen (6) entriegelt Oder 
der Verbrennungsmotor (7) gestartet. Ansonsten wer- 
den unter veranderten Sendebedingungen nochmals 
ein Oder mehrere Fragesignale ausgesendet. 
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Beschreibung 

[0001] Die Erfindung betrifft eine Diebstahlschutzein- 
richtung fur ein Kraftfahrzeug, mit der Turen ver- oder 
entriegelt werden oder eine elektronische Wegfahr- 
sperre gel6st wird. 

[0002] Eine bekannte Diebstahlschutzeinrichtung (DE 
43 29 697 C2) weist eine fahrzeugseitige Sende- und 
Empfangseinheit auf, die Signale senden und empfan- 
gen kann. Wenn ein Benutzer in sein Fahrzeug einstei- 
gen mGchte, so wird durch Betatigen eines 
AuslOseschalters ein Frage-Antwort-Dialog ausgelGst. 
Hierbei wird ein Fragesignal von der Sende- und Emp- 
fangseinheit zu einem von dem Benutzer getragenen 
Codegeber gesendet. Dieser sendet ein verschlussel- 
tes Antwortsignai automatisch zurOck, fails er das Fra- 
gesignal zuvor empfangen hat. Im Kraftfahrzeug wird 
das Antwortsignai mit einem erwarteten Sollsignal ver- 
glichen und wenn die beiden ubereinstimmen (erfolgrei- 
che Authentication), so werden die Turen ver- oder 
entriegelt. 

[0003] Bei einer solchen Diebstahlschutzeinrichtung 
kann es jedoch vorkommen, daB das Antwortsignai von 
einem Dritten mit einem Aufzeichnungsgerat wider- 
rechtlich aufgezeichnet wird. Wenn nun dieser Dritte 
den Ausloseschalter betatigt und anschlieBend das 
zuvor aufgezeichnete Antwortsignai aussendet, so wer- 
den die Turen entriegelt, obwohl er nicht im Besitz des 
Codegebers ist. Der Unberechtigte kann somit einfach 
in das Fahrzeug gelangen und dieses auch benutzen. 
[0004] Der Erfindung liegt das Problem zugrunde, 
eine Diebstahlschutzeinrichtung fur ein Kraftfahrzeug 
und ein Verfahren zum Betreiben der Diebstahlschutz- 
einrichtung zu schaffen, bei denen ein verbesserter 
Schutz gegen Nachahmung eines Antwortsignals 
besteht. 

[0005] Dieses Problem wird erfindungsgemaB durch 
die Merkmale der Patentanspruche 1 und 5 gelost. 
[0006] Dabei sendet eine Sende- und Empfangsein- 
heit ein erstes Anforderungssignal aus, dessen empfan- 
gene Leistung im Codegeber gemessen wird. Der 
gemessene Wert wird im Antwortsignai zurOck zur 
Sende- und Empfangseinheit gesendet. Ebenso wird 
die Empfangsleistung eines zweiten Anforderungssi- 
gnals gemessen und im Antwortsignai zuruck zur 
Sende- und Empfangseinheit gesendet. In der Sende- 
und Empfangseinheit werden die beiden Empfangslei- 
stungen miteinander verglichen und abhangig von die- 
sem Vergleich eine Sicherheitseinrichtung gesteuert. 
[0007] Vorteilhafter Ausgestaltung der Erfindung sind 
in den Unteranspruchen angegeben. So kann die 
Sicherheitseinrichtung eine Zugangskontrolleinrichtung 
oder eine elektronische Wegfahrsperre (Einrichtung 
gegen unbefugte Benutzung des Kraftfahrzeugs) sein. 
Vorteilhaft ist es. wenn die Leistung der Anforderungssi- 
gnale variiert wird oder die Anforderungssignale uber 
verschiedene Antennen ausgesendet werden. 
[0008] Ausfuhrungsbeispiele der Erfindung werden im 



folgenden anhand der schematischen Zeichnung naher 
erlautert. Es zeigen: 

Figur 1: ein Blockschaltbild einer 

5 erfindungsgemaBen Diebstahl- 

schutzeinrichtung fur ein Kraftfahr- 
zeug, 

Figur 2: ein Blockschaltbild eines tragbaren 

Codegebers der Diebstahlschutz- 
10 einrichtung nach Figur 1 , und 

Figuren 3 bis 7: Ablaufdiagramme zu Verfahren 
zum Betreiben der Diebstahl- 
schutzeinrichtung nach Figur 1. 

75 [0009] Eine erfindungsgemaBe Diebstahlschutzein- 
richtung fur ein Kraftfahrzeug 1 (Figur 1) weist eine 
Sende- und Empfangseinheit 2 im Kraftfahrzeug 1 auf. 
Die Sende- und Empfangseinheit 2 sendet Signale uber 
Antennen 3 (3', 3", 3*") drahtlos aus, empfangt Signale, 

20 wertet diese aus und steuert betreffende Sicherheits- 
einrichtungen 6, 7 im Kraftfahrzeug 1 . 
[001 0] Die Sende- und Empfangseinheit 2 ist mit einer 
Antenne 3' in der vorderen, fahrerseitigen Seitentur, 
einer Antenne 3" in der vorderen, beifahrerseitigen Sei- 

25 tentur. einer Antenne 3'" in der hinteren, fahrerseitigen 
Seitentur, mit einer Antenne 3 in der anderen Seitentur, 
mit Antennen 3 am Heck oder im Heckdeckel, im 
Bereich des Tankverschlusses, im Bereich der StoBfan- 
ger oder an sonstigen Stellen verteilt uber die Karosse- 

30 rie des Kraftfahrzeugs 1 verbunden. Uber die Antennen 
3 wird jeweils ein Fragesignal bei Betatigen eines Aus- 
loseschalters 4 f 12 ausgesendet. Falls das Fragesignal 
von einem tragbaren Codegeber oder Antwortgeber (im 
folgenden als Transponder 5 bezeichnet) empfangen 

35 wird, so sendet dieser ein Antwortsignai zuruck. 

[0011] Das Fragesignal kann auch als Anforderungs- 
signal oder nur als Frage (engl.: challenge) bezeichnet 
werden. Das Antwortsignai kann auch als Antwort 
(engl.: response) bezeichnet werden. Durch Empfang 

40 der Frage wird automatisch eine Antwort zuruckgesen- 
det. Dies wird als Frage-Antwort-Dialog bezeichnet. 
[001 2] Das Antwortsignai wird von einer der Antennen 
3 oder einer sonstigen Antenne im Kraftfahrzeug emp- 
fangen. Da jede Antenne mit der Sende- und Emp- 

45 fangseinheit 2 verbunden ist, wird das Antwortsignai an 
die Sende- und Empfangseinheit 2 weitergeleitet und 
dort ausgewertet. 

[0013] Die Sende- und Empfangseinheit 2 ist mit 
Sicherheitseinrichtungen, wie Turschldsser 6 oder 

so betriebsrelevanten Steuergeraten (in denen eine elek- 
tronische Wegfahrsperre enthalten ist), wie beispiels- 
weise einer Motorsteuerung 7, im Kraftfahrzeug 1 uber 
Steuer- und Datenleitungen verbunden. Wenn sich der 
Transponder 5 anhand seines Antwortsignals als 

55 berechtigt herausstellt (erfolgreiche Authentif ikation), so 
werden je nach in dem Antwortsignai enthaltener Steu- 
erinformationen ein oder mehrere Turschldsser 6 ver- 
oder entriegelt oder eine Wegfahrsperre gelost. Es kGn- 
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nen zusatzlich auch weitere elektronische Gerate wie 
Innenlicht, elektrische Fensterheber, elektrisches 
Schiebedach, Heizung usw. mit dem Antwortsignal 
gesteuert werden. 

[0014] Um den Frage- Antwort-Dialog zwischen den 
Kraftfahrzeug 1 und dem Transponder 5 einzuleiten, 
muB das Fragesignal zunachst ausgel6st werden. 
Hierzu kann entweder der Transponder 5 einen nicht 
dargestellten Ausloseschalter aufweisen, bei dessen 
Betatigung ein Startsignal zu dem Kraftfahrzeug 1 
gesendet wird, woraufhin die Sende- und Empfangsein- 
heit 2 das Fragesignal aussendet. Der Ausloseschalter 
4 kann auch auBen am Kraftfahrzeug 1 in der Nahe 
eines Turgriffs vorgesehen sein, bei dessen manueller 
Betatigung das Fragesignal ausgesendet wird. Ebenso 
kann ein Naherungsschalter vorgesehen sein, der das 
Senden des Fragesignals beim Annahern einer Person 
auslOst. 

[0015] Fur die Erfindung ist es jedoch unwesentlich. 
wie das Fragesignal ausgeldst wird. Wesentlich hinge- 
gen ist, daB infolge des Empfangs des Fragesignals 
durch den Transponder 5 automatisch ein Antwortsignal 
zuruckgesendet wird. 

[0016] Der Transponder 5 weist erfindungsgemaB 
eine MeBeinrichtung 8 (Figur 2) auf, mit der die Leistung 
gemessen wird. mit der das Fragesignal empfangen 
wird (wird als Empfangsleistung bezeichnet). Die Emp- 
fangsleistung ist gleichbedeutend mit der Feldst&rke 
des von einer der Antennen 3 erzeugten (elektro-) 
magnetischen Felds, die am Ort des Transponders 5 
herrscht. 

[0017] Bei dem vorliegenden Ausfuhrungsbeispiel 
sind die Antennen 3 im Kraftfahrzeug 1 als Rahmenan- 
tennen ausgebildet und erzeugen ein Wechselmagnet- 
feld, durch das das Fragesignal induktiv ubertragen 
wird. Befindet sich eine Empf&ngerspule in diesem 
Magnetfeld, so wird in dieser eine Spannung induziert, 
wodurch das Fragesignal empfangen wird. Die H6he 
der induzierten Spannung h&ngt im wesentlichen von 
der Feldstarke und von der Orientierung Oder Lage der 
Spule in Bezug auf die Rahmenantenne ab. 
[0018] Der Transponder 5 weist eine Empfangsspule 
9 aul, in der eine Spannung induziert wird, wenn sich 
der Transponder 5 innerhalb des Magnetfelds befindet. 
Je weiter der Transponder 5 von der sendenden 
Antenne 3 entfernt ist, desto kleiner wird die induzierte 
Spannung. Die Induktionsspannung kann durch die 
MeBeinrichtung 8, wie beispielsweise einem Span- 
nungsmesser, gemessen werden. Die gemessene 
Spannung ist somit ein MaB fur die Empfangsleistung. 
[001 9] Die induzierte Spannung kann digital (mit Hilfe 
eines A/D-Wandlers) oder analog gemessen werden. 
Der erfaBte Wert wird erfindungsgemaB dem Antwortsi- 
gnal hinzugefugt. Das Antwortsignal wird in einem 
Transponder-IC 10 aus geheimen benutzeroder fahr- 
zeugspezifischen Daten durch Codierung oder Ver- 
schlusselung erzeugt. Die Empfangsleistung wird in das 
Antwortsignal so eingearbeitet, da3 es durch Unbefug- 



ten nicht einfach zu erkennen und zu entnehmen ist. 
Das Antwortsignal wird dann moduliert zu der Sende- 
und Empfangseinheit 2 im Fahrzeug ubertragen. Dort 
wird das Antwortsignal decodiert/entschlusseft und die 

5 darin enthaltenen Codeinformationen ausgewertei Auf 
diese Weise wird die Empfangsleistung, d.h. der Wert 
fur die induzierte Spannung aus dem Antwortsignal 
erhalten. Die Empfangsleistung wird in der Sende- und 
Empfangseinheit 2 zwischengespeichert 

io [0020] Damit die Diebstahlschutzeinrichtung sicher 
genug wird, wird das Fragesignal erfindungsgemaB 
mehrfach, und zwar mit geanderter Leistung Oder uber 
verschiede Antennen 3 ausgesendet. Der Vorgang des 
Frage-Antwort-Dialogs geht innerhalb von einigen Milli- 

15 sekunden vonstatten. Allerdings wird die Fragesignale 
zeitlich nacheinander mit dazwischenl legend en, kurzen 
Pausen ausgesendet. Da sich die Lage/Orientierung 
und der Ort des Transponders 5 in dieser kurzen Zeit 
nicht oder nur unwesentlich andern, ist die gemessene 

20 Empfangsleistung eine markante, physikalische GrdBe, 
die den Abstand des Transponders 5 zu den Antennen 
3 charakterisiert. Daher muB das Fragesignal mit unter- 
schiedlichen Empfangsleistungen empfangen werden, 
wenn die Sendebedingungen bezuglich Leistung und 

25 Abstand Transponder- Antenne geandert werden. 

[0021 ] Die Empfangsleistungen werden jeweils zuruck 
zu der Sende-und Empfangseinheit 2 gesendet und 
dort ausgewertet. Sind die empfangenen Leistungen 
immer identisch, so ist dies ein Anzeichen dafur, daB 

30 das Antwortsignal hdchstwahrscheinlich nicht von dem 
in der Nahe befindlichen Transponder 5 stammt, son- 
dern unbefugt aufgezeichnet und manuell ausgelOst 
wiedergegeben wurde. 

[0022] Im folgenden werden im einzelnen Verfahren 
35 zum Entriegeln von Turen (Figuren 3, 5 und 7; 
Zugangskontrolle) und Verfahren zum Motorstart (Figu- 
ren 4 und 6; Wegfahrsperre) wiedergegeben. Dabei 
sind in den Figuren 3 bis 7 die Verfahrensschritte, die im 
Kraftfahrzeug durchgefuhrt werden, auf der rechten 
40 Seite dargestellt, und diejenigen Verfahrensschritte, die 
in dem Transponder 5 durchgefuhrt werden, auf der lin- 
ken Seite dargestellt. 

[0023] Wenn der Ausloseschalter 4 betatigt wird, so 
wird zunachst gemaB Figur 3 eine erste Frage A mit 

45 einer ersten Sendeleistung gesendet. Der Transponder 
5 empfangt die Frage A mit einer angenommenen Emp- 
fangsleistung X. Die Empfangsleistung X hangt vom 
Abstand des Transponders 5 zu der sendenden 
Antenne 3 ab. Der Transponder 5 fugt den Wert der 

so Empfangsleistung X seiner Antwort A hinzu und sendet 
die Antwort A zuruck zu der Sende- und Empfangsein- 
heit 2. Dort wird cfie Antwort A ausgewertet und die 
Empfangsleistung X der Antwort entnommen. 
[0024] In einem anschlieBenden Schritt wird eine 

55 zweite Frage B mit einer von der ersten Sendeleistung 
deutlich verschiedenen Sendeleistung uber dieselbe 
Antenne 3 wie vorher gesendet. Im Transponder 5 wird 
dann die Empfangsleistung Y gemessen. Der Transpon- 
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der 5 fugt die Empfangsleistung Y der zweiten Antwort 
B hinzu und sendet diese zuruck zu der Sende- und 
Empfangseinheit 2. Dort wird die Antwort B ausgewer- 
tet und die Empfangsleistung Y daraus entnommen. 
[0025] AnschlieBend werden die beiden Empfangslei- 
stungen X und Y miteinander vergleichen. Da ublicher- 
weise davon auszugehen ist, daB in diesem Fall die 
Empfangsleistungen X und Y unterschiedlich sind, da 
die Sendeleistungen unterschiedlich waren und der Ort 
des Transponders 5 sich nicht wesentlich verandert hat, 
wird nur dann entriegelt, wenn die Empfangsleistungen 
X und Y tatsachlich deutlich unterschiedlich sind. Es 
wird jedoch zunachst nicht entriegelt, wenn die Emp- 
fangsleistungen etwa gleich sind. 
[0026] Allerdings wird nur dann entriegelt, wenn auch 
die in einer oder jeder Antwort A Oder B enthaltene 
Codeinformation mit einer in der Sende- und Empfangs- 
einheit 2 gespeicherten und erweiterten Codeinforma- 
tion ubereinstimmt Nur durch diese Codeinformation 
weist der Benutzer mit seinem Transponder 5 seine 
Berechtigung nach (Authentif ikation). Der Vergleich der 
Empfangsleistungen X und Y stellt lediglich eine zusatz- 
liche Uberpruf ung der Berechtigung dar. 
[0027] Statt mit anderer Leistung kann die Frage B 
auch uber eineandere Antenne 3 ausgesendet werden. 
Wenn - wie in Figur 1 dargestellt - sowohl eine Antenne 
3 in der Fahrertur als auch eine Antenne 3 in der fahrer- 
seitigen Hintertur angeordnet ist, so ergeben sich durch 
jede Antenne 3 jeweils Magnetfelder, deren Reichweite 
1 1 beispielhaft durch gestrichelte Linien dargestellt ist. 
Die gestrichelten Linien stellen dabei einen Ort gleicher 
Empfangsleistung dar. Je naher der Transponder 5 zur 
Antenne 3 kommt, desto grOBer wird die Empfangslei- 
stung. 

[0028] Innerhalb des - in der Figur 1 - schraffierten 
Bereichs uberdecken sich die Felder der beiden Anten- 
nen 3' und 3'". In der Mitte dieses schraffierten Bereichs 
kann es daher vorkommen, daB der Transponder 5 von 
jeder Antenne 3' und 3"' die gleiche Empfangsleistung 
empfangt. AuBerhalb dieser Mittellinie jedoch, wird von 
der vorderen 3' und von der hinteren Antenne 3 m jeweils 
eine urrterschiedliche Leistung empfangen. Wenn diese 
Empfangsleistungen auch deutlich unterschiedlich zu 
der Sende- und Empfangseinheit 2 zuruckgemeldet 
werden, so k6nnen Turen entriegelt werden. Damit die 
Empfangsleistung einer Antenne 3\3' M War erfaBt wer- 
den kann, werden die Fragesignale zu unterschiedli- 
chen Zeitpunkten nacheinander ausgesendet. Somit 
werden Fehler durch ein mGgliches Uberlagerungsfeld 
vermieden. 

[0029] In dem Sonderfall, daB der Transponder 5 
zufalligerweise genau in der Mitte zwischen den beiden 
Antennen 3\ 3"' angeordnet ist, kann ein nochmaliger 
Frage-Antwort-Dialog durchgefuhrt werden, bei dem 
dann die Sendeleistung einer der beiden Antennen 3'. 
3'" deutlich verandert wird. Folglich muB sich die dann 
empfangene Empfangsleistung Z deutlich von den 
Empfangsleistungen X und Y unterscheiden, so daB 



dann entriegelt werden kann. 

[0030] Auf gleiche Weise kann das Verfahren zum 
Motorstart gemaB Figur 4 durchgefuhrt werden. Sobald 
ein AuslOseschalter 12, wie beispielsweise ein Zund- 

5 startschalter 12 oder ein AnlaBschalter, betatigt wird, 
wird eine erste Frage uber eine erste Antenne 3 mit 
einer vorgegebenen Sendeleistung A gesendet. Der 
Transponder 5, der sich nun im Fahrzeuginneren befin- 
det, miBt eine Empfangsleistung X. Die Empfangslei- 

w stung X fugt er seiner Antwort hinzu und sendet diese 
zuruck zu der Sende- und Empfangseinheit 2, die die 
Antwort auswertet. AnschlieBend wird eine zweite 
Frage uber eine zweite Antenne 3 mit der gleichen Lei- 
stung A ausgesendet. Der Transponder 5 empfangt 

75 eine Empfangsleistung Y. Die Empfangsleistung Y fugt 
er wieder der Antwort hinzu und sendet diese zuruck zu 
der Sende- und Empfangseinheit 2, wo die Antwort aus- 
gewertet wird. 

[0031] Da der Fahrer den Transponder 5 gewOhnlich 
20 bei sich tragt und beim Starten des Fahrzeugs auf dem 
Fahrersitz Platz genommen hat, ist der Transponder 5 
asymmetrisch im Kraftfahrzeug 1 angeordnet (und zwar 
im Bereich des Fahrersitzes). Wenn die erste Frage 
uber die vordere, fahrerseitige Antenne 3' und die 
25 zweite Frage uber die vordere, beifahrerseitige Antenne 
3" gesendet wird, so muBten die empfangenen Emp- 
fangsleistungen X und Y unterschiedlich sein. Infolge- 
dessen kann die Wegfahrsperre gelOst und der 
Verbrennungsmotor gestartet werden. Sind die Emp- 
30 fangsleistungen X und Y identisch, so kann das Verfah- 
ren abgebrochen werden, da vermutet werden kann, 
daB die Antworten vorab jeweils von einem unbefugten 
Benutzer aufgezeichnet und nach Betatigen des Ausl6- 
seschalters wiedergegeben wurden. 

35 [0032] Sicherheitshalber kann jedoch auch ein noch- 
maliger Frage-Antwort-Dialog durchgefuhrt werden, da 
sich der Transponder 5 zufalligerweise in der Fahrzeug- 
mitte auf der Mittelkonsole bef inden kdnnte. In diesem 
Fall ist der Transponder 5 gleich weit von den beiden 

40 Antennen 3' und 3" entfernt. 

[0033] Bei dem nochmaligen Frage-Antwort-Dialog 
kann die Sendeleistung einer Antenne 3 gegenOber 
dem vorherigen Frage-Antwort-Dialog deutlich veran- 
dert werden. Infolgedessen muB dann eine Empfangs- 

45 leistung Z empfangen werden, die sich auch klar von 
den Empfangsleistungen X und Y unterscheidet. Wenn 
dem so ist, so kann die Wegfahrsperre gel6st werden. 
[0034] Die Auswerteeinheit der Sende- und Emp- 
fangseinheit 2 konnte die Empfangsleistungen X, Y und 

so Z auch darauf prufen, ob sie gleich oder welche gr6Ber 
und welche kleiner ist als eine andere. Wurde die Ant- 
wort von einem unbefugten Benutzer durch Wieder- 
gabe eines unberechtigt aufgezeichneten 
Antwortsignals geschehen, so ist die Empfangsleistung 

55 gewohnlich immer gleich. Falls zufallig Antwortsignale 
mit unterschiedlichen Sendebedingungen aufgezeich- 
net wurden, so bekommt das Aufzeichnungsgerat den- 
noch die aktuellen Sendebedingungen nicht mit und 
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weiB daher nicht, ob die Empfangsleistung X grGBer 
Oder kleiner als Y 1st. Dies ist ein zusatzlicher Schutz 
vor MiBbrauch. 

[0035] Statt die Sendeleistung zu verandern, kann 
eine weitere Frage uber eine weitere Antenne 3 ausge- 
sendet werden. So kann beim ersten Frage-Antwort- 
Dialog die erste Frage uber die fahrerseitige, vordere 
Antenne 3 und die zweite Frage uber die beifahrersei- 
tige, vordere Antenne 3 ausgesendet werden. Wenn die 
Empfangsleistungen etwa gleich sind, so kann die dritte 
Frage uber die fahrerseitige, hirrtere Antenne 3 ausge- 
sendet werden. Falls sich der Transponder 5 aul der 
Mittelkonsole zwischen dem Fahrer und dem Beifahrer- 
sitz bef indet, so wird dann die dritte Empfangsleistung Z 
gemessen, die deutlich kleiner ist als die Empfangslei- 
stungen X und Y. Denn der Transponder 5 ist weiter von 
der hinteren, fahrerseitigen Antenne 3 entfernt als von 
der vorderen, fahrerseitigen Antenne 3. Wenn sich die 
Empfangsleistungen X, Y und Z nicht unterscheiden, so 
wird der Motor nicht gestartet Gegebenenfalls kann 
Alarm ausgeldst werden, wodurch auf einen unbef ugten 
Zutritts- Oder Startversuch hingewiesen wird. 
[0036] Der Transponder 5 kann auBer seiner Spule 9 
noch zwei weitere Antennen aufwiesen, die jeweils etwa 
senkrecht zueinander angeordnet sind (sogenannte 3- 
D-Karte, falls der Transponder 5 auf einer Chipkarte 
angeordnet ist). Als Antennen kfinnen sogenannte Fer- 
ritspulen und/oder Luftspulen verwendet werden. Jeder 
Spule ist eine eigene Eingangsstufe zugeordnet, in der 
jeweils eine MeBeinrichtung zum Messen der induzier- 
ten Spannung angeordnet ist. Somit kann der Trans- 
ponder 5 die Empfangsleistung in seinen drei 
r&umlichen Komponenten X x X y und X 2 Oder Y x , Y y und 
Y 2 des magnetischen Felds am Ort des Transponders 5 
messen. 

[0037] Mit einem solchen Transponder 5 k6nnen Ver- 
fahren zum Entriegeln von Turen (gemSB der Figuren 5 
und 7) oder Verfahren zum Motorstart (gemSB der Figur 
6) durchgefuhrt werden, bei denen jeweils die raumli- 
chen Komponenten der Empfangsleistung (d.h. X x , X y 
und X 2 oder Y x . Y y und Y 2 ) gemessen werden und mit 
den vorherigen verglichen werden. Dabei werden 
jeweils die einzelnen Komponenten miteinander vergli- 
chen oder die GrSBenverhaitnisse aller drei Komponen- 
ten zueinander. Die einzelnen Komponenten X x , X y und 
X z oder Y x , Y y und Y z oder die GrSBenverh&ltnisse 
muBten sich dann entsprechend der verSnderten Sen- 
deleistung oder eines sendeseitig veranderten Phasen- 
winkels andern. Wird keine Anderung gemessen, so 
kann ein unberechtigter Zugriff aut das Kraftfahrzeug 
vorliegen. 

[0038] Statt die Leistung zu Sndern (wie in den Figu- 
ren 3 und 5 dargestellt) oder die Sendeantenne zu 
wechseln (wie in den Figuren 4 und 5 dargestellt), kann 
- wie in Figur 7 dargestellt - das Andern des Phasenwin- 
kels der ausgesendeten Fragesignale fur das Entriegeln 
von Turen ausgenutzt werden. Der Phasenwinkel kann 
ebenso fur das Verfahren zum Motorstart geandert wer- 



den. Durch eine Anderung des Phasenwinkels der aus- 
gesendeten Fragesignale ergeben sich am Ort des 
Transponders 5 aufgrund der Phasenverschiebung 
andere Empfangsleistungen, die fur das Verfahren aus- 
5 genutzt werden, da sich die Empfangsleistung rSumlich 
mit dem Phasenwinkel andert. 

[0039] Die Anderung des Phasenwinkels sollte aller- 
dings nicht 180° oder ein ganzzahliges Vielfaches 
davon sein, da sich ansonsten die Empfangsleistung 

w betragsmSBig nicht von der vorherigen unterscheiden 
ISBt So kann sich der Phasenwinkel beim zweiten Fra- 
gesignal beispielsweise urn 45° oder 90° von dem zuvor 
ausgesendeten ersten Fragesignal unterscheiden, das 
seinerseits mit einem Phasenwinkel von 0° ausgesen- 

15 det wurde. 

[0040] Die Fragesignale werden ublicherweise uber 
Rahmenantennen in den Turen bei einer Frequenz von 
etwa 125 kHz ausgesendet. Das Antwortsignal kann 
ublicherweise bei einer Frequenz von 433 MHz zuruck- 

20 gesendet werden. Als Sicherheitseinrichtungen kOnnen 
die Turschlosser 6 oder eine Wegfahrsperre dienen. 
[0041] Die Turschlosser 6 ver- oder entriegeln die 
Turen, so daR der Zugang zu dem Kraftfahrzeug 1 ver- 
hindert bzw. erm&glicht werden kann. Die Wegfahr- 

25 sperre kann eine elektronische Schaltung in der 
ohnehin vorhandenen Motorsteuerung 7 sein. durch die 
ein Starten und Benutzen des Kraftfahrzeugs 1 nur bei 
nachgewiesener Berechtigung zugelassen wird. Nur 
wenn das Antwortsignal anhand seiner in ihm enthalte- 

30 nen codierten Codeinformation als berechtigt erkannt 
wird. so wird ein codiertes Freigabesignal erzeugt, 
durch das die Motorsteuerung 7 aktiviert und der Motor 
gestartet wird. Statt der Motorsteuerung 7 kdnnen auch 
andere SteuergerSte als Wegfahrsperre dienen. 

35 Ebenso kann ein Ein-/Ausschalter im Zundkreis Oder 
ein Sperrventil im Kraftstoffkreis als Wegfahrsperre die- 
nen. Es kGnnen auch mehrere Steuergerate in die Weg- 
fahrsperre eingebunden werden. Jeder 
Sicherheitseinrichtung gegen unbefugte Benutzung des 

40 Kraftfahrzeugs 1 (Wegfahrsperre) wird jedoch nur durch 
ein codiertes Freigabesignal freigegeben, wenn sich 
das Antwortsignal als berechtigt herausgestellt hat 
[0042] Die Empfangsleistung eines Fragesignals muB 
nicht in ihrer absoluten Gr6(3e gemessen werden. Es 

45 genugt, wenn die Empfangsleistung relativ zu der zuvor 
oder danach gemessenen Empfangsleistung durch Ver- 
gleich ermittelt wird. Dabei genugt es festzustellen, ob 
die Empfangsleistung gleich, grdBer oder kleiner als 
eine zuvor gemessene Empfangsleistung ist. 

so [0043] Der Transponder 5 kann - wie in Figur 2 darge- 
stellt - auf einer Chipkarte angeordnet sein. Ebenso 
kann er auf einem Griff eines herk6mmlichen Schlus- 
sels angeordnet sein. Die Formgestaltung des Trans- 
ponders 5 ist jedoch unwesentlich fur die vorliegende 

55 Erfindung. 

[0044] Statt induktiver Ubertragung beim Frage-Ant- 
wort-Dialog k6nnen auch andere Ubertragungsarten, 
wie Funk verwendet werden, solange die Empfangslei- 



5 



9 



EP 0 980 800 A2 



10 



stung abhangig vom Abstand Transponder-Antenne ist. 
[0045] Die MeBeinrichtung 8 kann auch ein Strom- 
messer, ein Leistungsmesser Oder ein sonstiges MeB- 
gerat sein, mit dessen Hilfe die Empfangsleistung am 
Ort des Transponders 5 gemessen werden kann. 

Patentanspruche 

1. Diebstahlschutzeinrichtung fur ein Kraftfahrzeug 
mit 

einer fahrzeugseitigen Sende- und Empfangs- 
einheit (2) , zum Senden eines Anforderungssi- 
gnals und zum Emptangen eines 
Antwortsignals, 

einer Auswerteeinheit in der Sende- und Emp- 
fangseinheit (2) zum Auswerten des Antwortsi- 
gnals und zum Vergleichen einer in dem 
Antwortsignal enthaltenen Codeinformation mit 
einer erwarteten Sollcodeinformation sowie 
zum Steuern von Sicherheitseinrichtungen (6, 
7) in Abhangigkeit vom Ergebnis des Ver- 
gleichs, 

einem tragbaren Codegeber (5). zum Empfan- 
gen des Anforderungssignals und zum Zuruck- 
senden eines codierten Antwortsignals, und 
einer MeBeinrichtung (8) in dem Codegeber 
(5), der die empfangene Leistung des Anforde- 
rungssignals erfaBt und diese Leistung als 
Wert dem Antwortsignal hinzufugt. 

2. Diebstahlschutzeinrichtung nach Anspruch 1, 
dadurch gekennzeichnet, daB die Sicherheitsein- 
richtung (6, 7) eine Einrichtung (7) gegen unbe- 
fugte Benutzungdes Kraftfahrzeugs ist. 



daB durch die Sende- und Empfangseinheit (2) 
ein zweites Anforderungssignal unter ver&n- 
derten Bedingungen ausgesendet wird, des- 
sen Empfangsleistung im Codegeber (5) 
5 gemessen und im Antwortsignal zur Sende- 

und Empfangseinheit (2) zuruckgesendet wird, 
und 

daB in der Sende- und Empfangseinheit (2) ein 
Vergleich der ersten Empfangsleistung mit der 

10 zweiten Empfangsleistung durchgefuhrt wird 

und die Sicherheitseinrichtung (6, 7) in Abh&n- 
gigkeit vom diesem Vergleich gesteuert wird, 
sofern eine in dem Antwortsignal enthaltene 
Codeinformation mit einem erwarteten Sollco- 

is deinformation ubereinstimmt. 

6. Verfahren nach Anspruch 5, dadurch gekenn- 
zeichnet, daB das erste Anforderungssignal und 
das zweite Anforderungssignal mit unterschiedli- 

20 chen Leistungen ausgesendet werden. 

7. Verfahren nach Anspruch 5, dadurch gekenn- 
zeichnet, daB das erste Anforderungssignal und \ 
das zweite Anforderungssignal uber unterschiedli- 

25 che, mit der Sende- und Empfangseinheit (2) ver- 
bundene Antennen (3) mit gieicher Leistung 
ausgesendet werden. 

8. Verfahren nach Anspruch 5, dadurch gekenn- 
30 zeichnet, daB das erste Anforderungssignal und 

das zweite Anforderungssignal mit unterschiedli- 
chen Phasenwinkeln ausgesendet werden. 



35 



3. Diebstahlschutzeinrichtung nach einem der vorher- 
gehenden Anspruche, dadurch gekennzeichnet, 
daB die Sicherheitseinrichtung (6, 7) eine Zugangs- 
kontrolleinrichtung (6) ist. 40 



4. Diebstahlschutzeinrichtung nach einem der vorher- 
gehenden Anspruche, dadurch gekennzeichnet, 
daB der Codegeber (5) ein Spule (9) als Empfangs- 
antenne aufweist und daB die in der Spule beim 45 
Empfang des Anforderungssignals induzierte 
Spannung ein MaB fur die Empfangsleistung ist. 

5. Verfahren zum Betreiben der Diebstahlschutzein- 
richtung nach Anspruch 1, dadurch gekenn- so 
zeichnet, 



daB durch die Sende- und Empfangseinheit (2) 
ein erstes Anforderungssignal ausgesendet 
wird. dessen Empfangsleistung im Codegeber 55 
(5) gemessen wird und im Antwortsignal zur 
Sende- und Empfangseinheit (2) zuruckgesen- 
det wird, 
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